Emlakbank Slileyman Demirel Anadolu Lisesi

E-Glivenlik Vizyonu

Okulumuzun e-givenlik  vizyonu, dijital
ortamlarin hizla gelistigi ve yayildigi bir zaman
diliminde dlinyaya gelen ve bu dunya ile i¢ ice
blyldyen &grencilerimizin  bu ortamlarda
guvenli kalmalarini saglamak ve ek olarak
bilincli ve bilgili birer medya okur yazari olarak
yetismelerini amaclamaktir.



Emlakbank Siileyman Demirel Anadolu Lisesi
E-Guivenlik Politikasi

Diinya ve egitim sistemi tim diinyada hizla degisiyor ve gelisiyor. Ginimiuzde teknoloji ve
internet kullanimi birgok insanin 6zellikle de Z kusagi olarak adlandirilan yeni neslin ayrilmaz
bir parcasi olmaktadir. Her alanda oldugu gibi egitimde de teknoloji ve internet kullanimi
vazgecilmez ve hatta zorunlu hale gelmektedir. internetin bizlere sagladigi kolaylklar ve
avantajlar yadsinamaz. Fakat bunun yaninda, bilingli ve givenli kullanilmadigi takdirde bireysel
ve toplumsal yikimlari da bir gergektir. Bu sebeple Emlakbank Siileyman Demirel Anadolu Lisesi
olarak dijital guivenlik kavraminin 6nemini anlamakta ve genglerimizin ve yetiskinlerin riski
yonetme ve bunlari anlama stratejilerini nasil gelistireceklerini 6grenebilmeleri, ¢cevrimigi
uygulamalari gelistirmeleri icin desteklemektedir.

1)AMAC

1. Teknolojinin potansiyel riskleri ve yararlari konusunda Emlakbank Siileyman
Demirel Anadolu Lisesi idarecileri, 6gretmenleri, 6grencileri ve galisanlariigin
farkindalik yaratmak.

2. Tum personelin givenli ve sorumlu bir sekilde calismasini saglamak, olumlu
davraniglari online olarak modellemek ve teknolojiyi kullanirken kendi
standartlarini ve uygulamalarini yénetme gereksiniminin farkinda olmak.

3. Gilvenli ve emniyetli bir ortam olmasini saglamak icin glivenli ve sorumlu
kullanim teknolojisi konusunda okulumuzun tim Uyelerinden beklenen temel
ilkeleri acikca belirtmek.

Okulumuzun tim Gyelerini ¢evrimigi olarak korumak ve glivenligini saglamak.

5. Toplumun egitim standartlarini yiikseltmek, egitim ve 6grenim deneyiminin
bir pargasi olarak g¢evrim igi teknolojiye glvenli erisim igin guvenli ve
zenginlestirici bir ortam saglamak, personelin profesyonel g¢alismalarini
desteklemek ve yonetim islevlerini gelistirmek icin kaliteli internet erisimi
saglamak.

2)KAPSAM

Bu politika, okul yoneticileri, 6gretmenler, 6grenciler, veliler, destek personeli, ziyaretgiler,
gonllliler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler de dahil olmak
Uzere tim personel i¢in gegerlidir.

3)E-GUVENLIK (E-SAFETY) POLITIKAMIZ

1. Okulumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve glivenli internet
erisim agi vardir. Ders anlatimlarinda EBA Egitim ve e-Twinning portallarindan da
yararlanilmaktadir. Guvenli internet erisim agi, ag glvenlik filtresiyle kullaniimaktadir.
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Okulumuzun internet sitesi ve instagram sosyal aginda hesabi

bulunmaktadir. Bu aglarin Gzerinde yayinlanan veriler kontrolll olarak
paylasilmaktadir.

Etkilesimli tahtalar glivenlik kurulumu ile 6gretmenlerin kontroliinde
kullanilmaktadir.

Okulumuzda 6grencilerin cep telefonlari, ders saatleri icerisinde okul idaresi
tarafindan siniflarda yaptirilan telefonlar igin yapiimis olan 6zel bélime
konulmaktadir.

Rehberlik servisi ve Bilisim Teknolojileri 6gretmeni tarafindan, tim sinif
seviyelerinde diizenli olarak, BiT bagimliligi, BiT’nin dogru ve giivenli kullanimi,
Siber Zorbalik gibi konularda seminerler tertiplenmektedir.

Okulumuzda BIT dogru ve giivenli kullanimi ile ilgili sabit pano bulunmaktadir.
Okulumuzda etkilesimli tahtalar, giivenli erisim agi ve EBA Egitim ve e-Twinning
portallarinin kullaniminin olmasi nedeniyle ziimre 6gretmenleri tarafindan her
ziimrede BiT’nin dogru ve giivenli kullanimi, yapilan alintilarin derslere ve 6devlere
aktarimi(kaynak kullanimi) ile ilgili kararlar alinmakta ve 6grenciler bu yonde
bilgilendirilmektedir.

Okulumuzun 6gretmenleri Milli Egitim Bakanligi tarafindan verilen Siber Zorbalik,
BiT’in dogru ve giivenli kullanimi konularinda uzaktan ve yiiz yiize egitimler
almistir/alacaktir.

Okulumuzda “Giivenli internet Guni” kutlanmaktadir.

Okulumuzun internet sitesinde e-givenlik konusunda, guvenliweb.org.tr. sitesi ve
buradan alintilanan 6grenci ve velilere yonelik videolar ve afisler yer alan linkler yer
almaktadir.

Okul paydaslarimizistedikleri zaman konu ile ilgili bilgi alabilmekteler.
Okulumuzda glivenli internet glini kutlamalarinda, konu ileilgili seminerlerde
guvenliweb.org.tr. sitesinden alintilanan bilgi brosurleri dagitiimaktadir.
Dersigeriklerine internet etigi ve glivenli internet kullanimi konulari eklenerek
ogrencilerimize aktarilmaktadir.

Okulumuzda 21.yy iletisim becerileri 6Shemsenmektedir. Bununla ilgili olarak
dgrencilerimizin BIT kullanim becerilerini gelistirme calisilmalari yapiimaktadir.
Okulumuzda Dijital vatandas olma konusunda paydaslarimizi bilinglendirme
¢alismalari yapilmaktadir.

Okulumuzda izinsiz fotograf cekmek kesinlikle yasaktir.

Okulumuzun 6grencilerinin yizleri okula ait sosyal medya sitesinde ve eTwinning
portali dahilindeki proje resimlerinde gosterilmeden once velilerinden mutlaka Agik
Riza Beyan Formu alinmaktadir/alinacaktir.

Ogrencilerimizin ve velilerimizin okulumuza kayit olurken sagladiklar kisisel bilgileri
idare sorumlulugunda ve tarafindan korunmaktadir.

Velilerimiziniletisim bilgileri kendi bilgi ve istekleri haricinde asla 3. Sahislarla
paylasilamaz.



4)SORUMLULUKLAR

Yonetim Organi ve Liderlik Ekibinin Temel Sorumluluklan:

1.

10.

11.

12.

13.

Okul toplulugu genelinde uygun destek ve danisma ile ulusal ve yerel 6neriler
dogrultusunda gevrimigi glivenlik vizyonunu ve kiltirini tim paydaslarla gelistirmek
ve tesvik etmek .

Cevrimici guvenligin tim topluluk tarafindan bir koruma sorunu olarak gérilmesini
saglamak ve saglam bir cevrimici glivenlik kiltlirt gelistirmek.

Cevrimigi guvenlik rollerini ve sorumluluklarini yerine getirmek igin yeterli zaman ve
kaynaga sahip olmalarini saglayarak Belirlenen Koruma Liderini (DSL) desteklemek.
Uygun profesyonel davranis ve teknoloji kullanimini kapsayan Kabul Edilebilir
Kullanim Politikasi (AUP) dahil olmak tizere ¢evrimici givenlige iliskin uygun ve
glincel politika ve prosedirleri saglamak.

Ogrencileri, okul egitiminin gereksinimlerini karsilayan uygunsuz icerikten korumak ve
ayni zamanda 6grencilerin gerekli egitim materyallerine erisimini saglamak i¢in uygun
filtreleme ve izleme sistemlerinin mevcut olmasini saglamak.

Okul / ayar sistemleri ve aglarinin emniyet ve givenliginin izlenmesinde teknik
personel ile calismak ve bunlari desteklemek ve okul / ayar ag sisteminin aktif olarak
izlenmesini saglamak

Tum personel Gyelerinin cevrimici glvenlik rolleri ve sorumluluklari hakkinda diizenli,
glincel ve uygun egitim almasini saglamak ve givenli, uygun iletisim konusunda
rehberlik saglamak .

Cevrimigi glvenligin, tim 6grencilerin yasa uygun ¢evrimigci glvenlik ve ilgili riskler ve
glvenli davranislar hakkinda bilgi sahibi olmalarini saglayan, ilerici bir okul / ortam
mufredati icine yerlestirilmesini saglamak.

Herhangi bir cevrimigi glivenlik olayindan haberdar olmak ve harici ajanslarin ve
destegin uygun sekilde kullanilmasini saglamak.

i¢ / yerel ve ulusal destek dahil olmak {izere gevrimigi giivenlik endiseleriyle ilgili
olarak okul / ortam toplulugunun erisebilecegi saglam raporlama kanallari olmasini
saglamak.

Cihazlarin glvenli ve sorumlu kullanimini saglamak da dahil olmak tizere

teknolojinin glvenli kullanimina iliskin uygun risk degerlendirmelerinin yapilmasini
saglamak.

Yonetim Organinin bir Uyesinin ¢evrimici glivenligi destekleme konusunda oncii bir
sorumlulukla tanimlanmasini saglamak.

Gugll ve iyilestirilmesi gereken alanlari belirlemek icin mevcut ¢evrimigi glivenlik
uygulamasini denetlemek ve degerlendirmek.



Okul Mudirianan Kilit Sorumluluklar: :

1. Tum gevrimigi koruma konularinda belirlenmis bir irtibat noktasi olarak hareket
etmek ve diger personel ve diger kurumlarla uygun sekilde irtibat kurmak .

2. Cevrimici glivenlige iliskin glincel arastirmalari, mevzuati ve egilimleri takip
etmek.

3. Olumlugevrimigi davranisi tesvik etmek igin yerel ve ulusal etkinliklere katilimi
koordine etmek. Ornegin Giivenli internet Giinii (Safe Internet Day)kutlamalarini
organize etmek.

4. Cesitli kanallar ve yaklasimlarla ¢evrimigi glivenligin dncelikle ebeveynlere, ve
sonrasinda daha genis bir topluma kazandirilmasini saglamak.

5.  Uygulamanin yirirlikteki mevzuata uygun olmasini saglamakicin veri koruma ve
veri glivenligi igin okul lideriyle birlikte calismak.

6. Kayit yapisi ve mekanizmalarini koruyan okullarin bir pargasi olarak yapilan
cevrimigi glivenlik kaygilari, olaylari ve eylemlerinin kaydini tutmak .

7. Egilimleri belirlemek igin okul gevrimigi glivenlik olaylarini izlemek ve bu verileri,
ihtiyaci yansitacak sekilde okul egitim yanitini glincellemek igin kullanmak.

8. Cevrimici guvenlik kaygilari ve yerel veriler, rakamlar hakkinda okul yonetim
ekibine, Yonetim Organina ve diger kurumlara uygun sekilde rapor vermek.

9. Uygun oldugu sekilde yerel ve ulusal organlarla irtibat kurmak .

10. Cevrimici glivenlik politikalarini, Kabul Edilebilir Kullanim Politikalarini (AUP'lar )
ve diger ilgili politikalari paydas girdisi ile diizenli olarak (en az yilda bir kez)
gozden gecirmek ve glincellemek icin okulla ¢alismak, liderlik ve yonetim kurmak.

11. Cevrimici glivenligin diger uygun okul politikalari ve prosedirleriyle
bitinlestirilmesini saglamak.

12. Tum paydas gruplarinin, yani ebeveynlerin girdisi olan bir cevrimigi glivenlik
grubuna liderlik etmek.

Tim Calisanlarinin Temel Sorumluluklar: :
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Cevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak .

Okulun Kabul Edilebilir Kullanim Politikalarini (AUP) okumak ve bunlara bagli kalmak.
Okul / ayar sistemleri ve verilerinin givenligi icin sorumluluk almak .

Bir dizi farkh gevrimigi glivenlik meselesi ve bunlarin bakimlarindaki ¢ocuklarla nasil
iliskili olabileceginin farkinda olmak .

Yeni ve gelismekte olan teknolojileri kullanirken iyi uygulamalari modellemek
Cevrimici glvenlik egitimini mimkin olan her yerde mifredat uygulamasina dahil
etmek .

ilgilenen bireylerin belirlenmesi ve okulun korunmasi politika ve prosediirlerini
izleyerek uygun onlemleri almak.

Cevrimici givenlik konularinin iceride ve disarida ne zaman ve nasil yikseltilecegini
bilmek .

Dahili ve harici olarak ¢evrimigci glivenlik sorunlariicin uygun bir baglanti noktasina
ybnlendirme yapabilmek .



10. Sahada ve saha disinda, teknolojiyi kisisel kullanimlarinda profesyonel diizeyde bir

davranis sirdirmek .

11. Olumlu 6grenme firsatlarina vurgu yapmak.

12. Bu alanda mesleki gelisim igin kisisel sorumluluk alabilmek.

E-Glivenlik Ekibinin Temel Sorumluluklar :

1.

10.

Ogrenme firsatlarinin hala en st diizeye cikarilmasini saglarken, giivenli cevrimici
uygulamalari destekleyen glivenli bir teknik altyapi saglamak .

Liderlik ve yonetim ekibiyle isbirligi icinde sistemlerin ve verilerin glivenliginin
uygulanmasinda sorumluluk almak .

Okula ait cihazlarda tutulan kisisel ve hassas bilgileri korumak icin uygun erisim
kontrollerinin ve sifrelemenin uygulanmasini saglamak .

Okul filtreleme politikasinin diizenli olarak uygulanmasini ve giincellenmesini ve
uygulama sorumlulugunun Belirlenen Koruma Lideri (DSL) ile paylasiimasini
saglamak.

Okul aginin kullaniminin diizenli olarak izlenmesini saglamak ve DSL'ye kasitli veya
kazayla koétliye kullanimi bildirmek .

Herhangi bir ihlali veya endiseyi DSL ve liderlik ekibine bildirmek ve birlikte
kaydedildiklerinden ve tavsiye edildigi sekilde uygun 6nlemlerin alindigindan emin
olmak.

Teknik altyapinin glivenligi ilgili oldugu iginilgili mevzuatin incelemek ve anlasilir
kilmak.

Ozellikle gelistirilmesi ve uygulanmasinda, DSL ve liderlik ekibine teknik destek ve
perspektif saglayan uygun cevrimigi glivenlik politikalari ve prosediirlerini takip
etmek.

Okulun BIT sisteminin giivenli oldugundan ve yanlis veya koéti niyetli saldirilara
acik olmadigindan emin olmak.

TUm tasinabilir aygitlara uygun virtsten koruma yazilimi ve sistem
glncellemelerinin yiklendiginin ve strdirtldiginin takibini yapmak .

Ogrencilerin Temel Sorumluluklar::

1.

Gevrimigi guvenlik politikalarinin gelistiriimesine katkida bulunmak .

Okul Kabul Edilebilir Kullanim Politikalari (AUP'lar) belirleme ve bunlara uymak.
Hem ¢evrimici hem de ¢evrimdisi ortamlarda baskalarinin duygu ve haklarina
saygi duymak .

Herhangi bir problem yasadiginda glivenilir bir yetiskinden yardim isteme ve
cevrimici glivenlik sorunlari yasayan diger kisileri desteklemek .

Ogrenci Velilerinin Temel Sorumluluklar: :

1. Okulun Kabul Edilebilir Kullanim Politikalari belirlemek ve bu kurallara uymak.



2. Cevrimigi glvenlik sorunlarini gocuklariyla konusmak, okulu ¢evrimigi glivenlik
yaklasimlarinda desteklemek ve evde uygun givenli cevrimici davranislari
gliclendirmek.

3. Teknolojinin ve sosyal medyanin givenli ve uygun kullanimlari konusunda rol model
olmak.

4. Cocuklarinin cevrimici olarak zarar gorme riski tasidigini gosterebilecek davranis
degisikliklerinin belirlenmesi, bdyle durumlarla karsilasildiginda okuldan ve ya uygun
kurumlardan yardim ve destek almak.

5. Okul gelisimine katkida bulunmak, ¢evrimigi glivenlik politikalari belirlemek.

6. Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun
bir sekilde kullanmak.

7. Yenive gelismekte olan teknolojilerin yarattigi firsatlar ve risklerle ilgili olarak kendi
farkindalik ve 6grenmelerinin sorumlulugunu tstlenmek.

5)TEMEL PRENSIPLER
Kullanim Kosullari

Tum kullanicilar okulun bilgisayar sistemlerini kullanarak, okulun séz konusu sistemlerde
saklanan veya bu sistemler araciligiyla gonderilen higbir ileti veya verinin gizliligi hakkinda
herhangi bir beyanda bulunmadigini; okulun bu dokiimanda belirtilen haklarini sakli tuttugunu
ve s6z konusu sistemlerin kullaniminin okul onayli amaglar ile sinirh oldugunu, bu hususta
kendilerine gerekli bildirimlerin yapilmis oldugunu kabul ederler. Okulun bilgisayar
sistemlerinin Okul faaliyetleri ve 6nem arz etmeyen konulardaki kisisel kullanimi ile iliskili
olarak kullanilmasi bir hak degil ancak Okul toplulugunun sinirli Uyelerine taninan bir
ayricaliktir. Dolayisiyla, okul diledigi zaman ve herhangi bir bildirimde bulunmaksizin bilgisayar
sistemlerinin tamamina veya bir kismina erisimi (tim kullanicilar veya bazi kullanicilar igin)
tamamen veya kismen engelleyebilir. Okulun bilgisayar sistemleri kullanicilar, isbu Emlakbank
Stleyman Demirel Anadolu Lisesi Kabul Edilebilir Kullanim Politikasi’na uymak zorundadir ve
s6z konusu sistemleri kullanarak Kabul Edilebilir Kullanim Politikasi’ni kabul etmis olduklarini
ve bunlara uyacaklarini, bu hususta kendilerine bildirim yapilmis oldugunu ve Okulun Kabul
Edilebilir Kullanim Politikasi’ni uygulamasina izin vermis olduklarini kabul etmis olurlar.
Kullanicilar ayni zamanda ilgili mevzuata uyacaklarini ve okulu yikimllik altina sokacak her
tarlG davranistan kaginacaklarini kabul ederler. Okul, isbu Emlakbank Sileyman Demirel
Anadolu Lisesi Kabul Edilebilir Kullanim Politikasi ile bilgisayar sistemlerinin kullanimina iliskin
diger kosullari diledigi zaman o6nceden herhangi bir bildirimde bulunmaksizin degistirme
hakkini ve ilgili mevzuat geregince alinmasi gereken veya alinmasi uygun olan aksiyonlari alma
hakkini sakli tutar. Okul, okulun bilgisayar sistemleri ile kullanicilarinin bitinlGginin séz
konusu tesislerin yetkisiz veya uygunsuz kullanimina karsi korunmasi ve okulun kural ve
politikalarinin ihlali veya ihlaline neden olacak muhtemel kullanimlarin tespiti i¢in; herhangi
bir bildirimde bulunmaksizin herhangi bir kisinin kullanimini sinirlama veya engelleme ve bir
bilgisayar sistemleri igcin uygun gorilen kullanimi zedeleyecek ya da okulun kural veya
politikalarininihlali icin kullanilabilecek olan her tirll veri, dosya veya sistem kaynagini



arastirma, kopyalama, kaldirma veya degistirme hakkini sakli tutar. Emlakbank
Stleyman Demirel Anadolu Lisesi bilgisayar sistemlerinin korunmasi icin sistemlerin
periyodik kontroliine iliskin haklari ve diger her tirlG hakkini sakl tutar. Okula ait
bilgisayarlarda, akilli tahtalarda, sunucularda, okul sunucularinda islenen e-posta
mesajlarinda zararli yazilim taramasi sistemleri koruma amacli yapilacak kontrollere
ornektir.

6) CEVRIMICI ILETiISiM VE DAHA GUVENLIi TEKNOLOJi KULLANIMI iCiN
EMLAKBANK SULEYMAN DEMIREL ANADOLU LiSESi AGLARININ YONETILMESi

Okul Web Sitesinin Yonetilmesi:

1. Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi
olacaktir. Personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

2. Okul Miduri yayinlanan gevrimici icerik icin genel yayin sorumlulugunu
alacak ve bilgilerin dogru ve uygun olmasini saglayacaktir.

3. Web sitesi, erisilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalarive
telif hakki da dahil olmak tizere okulun yayin yonergelerine uyacaktir.

4. Spam maillerden korunmak icin e-posta adresleri cevrimici olarak dikkatli bir
sekilde yayinlanacaktir.

5. Ogrenci calismalari égrencilerin izniyle ya da ebeveynlerinin izniyle yayinlanacaktir.

6. Okul web sitesinin yonetici hesabi, uygun bir sekilde glicli sifreyle
sifrelenerek korunacaktir.

7. Okul, cevrimigi glvenlik dahil olmak lizere, toplumun Uyeleri igin okul web
sitesinde korunma hakkinda bilgi génderecektir.

Cevrimigi Goriintii ve Videolar Yayinlama

1. Okul, cevrimici paylasilan tiim resimlerin ve videolarin okul resim
kullanimi politikasina uygun sekilde kullanilmasini saglayacaktir.

2. Okul, resimlerinve videolarin timiiniin, veri givenligi, Kabul Edilebilir
Kullanim Politikalari, Davranis Kurallari, sosyal medya, kisisel cihazlarin ve
cep telefonlarinin kullanimi gibi diger politikalar ve prosedurlere uygun
sekilde yer almasini saglayacaktir.

3. GOruntl politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin
elektronik olarak yayinlanmasindan once her zaman ebeveynlerin yazili izni
alinacaktir.

Kisisel Cihaz ve Cep Telefonlarinin Kullanimi

1. Cep telefonlarinin ve cocuklarin, genclerin ve yetiskinler arasindaki diger
kisisel cihazlarin yaygin bir sekilde sahiplenilmesi, tim Uyelerin cep
telefonlarinin ve kisisel cihazlarin sorumlu bir sekilde kullaniimasini
saglamakicin gerekli adimlari atmalarini gerektirir.

2. Cocuklarin, Genglerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin
kullanimi, okul tarafindan kararlastirilacak ve okul Kabul Edilebilir Kullanim veya
Cep Telefonu Politikasi dahil olmak tGzere uygun politikalarda yer alacaktir.



3.

Emlakbank Sileyman Demirel Anadolu Lisesi, mobil teknolojilerle yapilan
kisisel iletisimin, cocuklar, personel ve anne-babalar icin giindelik yasamin
kabul edilen bir parcasi oldugunun farkindadir; ancak, bu tir teknolojilerin
okulda giivenli ve uygun bir sekilde kullaniimasini gerektirir.

Ogrencilerin Kisisel Cihazlarini ve Cep Telefonlarini Kullanimi

1.

10.

11.

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin giivenli ve uygun
kullanimi konusunda egitim alacaklardir.

Bilisim araclarini, okul yonetimi ile 6gretmenin bilgisi ve izni disinda
konusma yaparak, ses ve goriintl alarak, mesaj ve e-mail géndererek,
bunlari arkadaslariyla paylasarak egitim-6gretimi olumsuz yonde
etkileyecek sekilde kullanmak ayni zamanda okul ders saatleriicerisinde
telefon bulundurmak kesinlikle yasaktir.

Ogrenciler ders baslamadan énce telefonlarini okul yénetimi tarafindan
siniflarda yaptirilan telefon kutularina koymakla yakimladur.

Cep telefonunun amaci disinda kullanimi ihlali olustugunda, 6grenci,
telefondaki 6zel verilerin korunmasini saglamak amaciyla telefonunu kapatip
ders 6gretmenine verir. Ders 68retmeni 6grenci telefonunu ilgili muduir
yardimcisina teslim eder. Cep telefonu 6grenci velisine teslim edilinceye
kadar glivenli bir yerde tutulur. Velisi disinda telefon kimseye teslim edilmez.
Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul
edilebilir kullanim politikasina uygun olarak gergeklesecektir. Cep telefonlari
veya kisisel cihazlar, bir 6gretmenin onayini alarak onaylanmis ve
yonlendirilmis mifredat tabanli etkinlik kapsaminda olmadiklari siirece
dersler veya resmi okul saatlerinde 6grenciler tarafindan kullanilamaz.
Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde
kullanimi, okul idaresi tarafindan onaylandiginda gerceklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu
kullanmasina izin verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariyla iletisim
kurmamalari, okul idaresine basvurmalari énerilir. istisnai durumlarda
o0gretmenin onayladigi sekilde istisnalara izin verilebilir.

Ogrenciler, telefon numaralarini yalnizca giivenilir arkadaslarina ve aile
Uyelerine vermelidirler.

Ogrencilere, cep telefonlarinin ve kisisel cihazlarin giivenli ve uygun bir
sekilde kullanimi 6gretilecek ve sinirlarin ve sonuglarin farkina
varilacaktir.

Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin
yasadisi olabilecegi veya cezai bir sucla ilgili kanit saglayabileceginden
supheleniliyorsa, cihaz daha ayrintili arastirma icin polise teslim edilir.

Ziyaretgi Kisisel Cihazlar ve Cep Telefonlarinin Kullanimi

1.

Ebeveynler ve ziyaretgiler, okulun kabul edilebilir kullanim politikasina



uygun olarak cep telefonlarini ve kisisel cihazlari kullanmalidir.

2. Fotograflar veya videolar cekmek icin ziyaretgiler ve ebeveynler
tarafindan cep telefonlarinin veya kisisel cihazlarin kullanilmasi, okul
resim kullanimi politikasina uygun olarak gerceklestirilmelidir.

3. Okul, ziyaretgilere kullanim beklentilerini bildirmek igin uygun tabela ve
bilgileri saglayacak ve sunacaktir.

4. Personelin uygun ve glvenli oldugunda sorunlara karsi gikmasi beklenir ve
her zaman ziyaretgilerin herhangi bir ihlalini idareye bildirecektir.

Cevrimigci Fotograf ve Videolarin Kullanimi

1. Cevrimici olarak paylasilan tiim resim ve videolarin okul resim kullanim
politikasina uygun olarak kullanilmasi saglanacaktir.

2. Gorinti politikasi dogrultusunda, 6grencilerin gorintileri, videolari
elektronik olarak yayinlanmadan énce her zaman velilerden yazili izin
alinacaktir.

E-Postayi Yonetme

1. Zincir e-postalarinvb. iletilmesine izin verilmez. Spam veya 6nemsiz
postalar engellenip, e-posta saglayicisina bildirilecektir.

2. Veri koruma mevzuatina tabi olabilecek herhangi bir icerik(orn.
Hassas veya kisisel bilgiler) iceren elektronik iletisim yalnizca
glivenli ve sifreli eposta kullanilarak gonderilecektir.

3. Okul e-posta sistemlerine erisim her zaman veri koruma mevzuatina ve

gizlilik gibi diger uygun okul politikalarina uygun olarak gergeklesecektir.
4. Toplulugun uyeleri, saldirgan bir iletisim alirlarsa, gérevlendirilen bir
personele derhal bildirecektir.
5. Okul e-posta adresleri ve diger resmi iletisim bilgileri kisisel
sosyal medya hesaplari olusturmak icin kullanilmayacaktir.

Egitim Amacli Resmi Video Konferans ve Web Kamerasi Kullanimi

1. Tum video konferans ekipmani, kullanilmadiginda ve uygun oldugunda
otomatik cevaplamaya ayarlanmadiginda kapatilacaktir.

2. Harici IP adresleri baska siteler tarafindan kullanilamaz.
3. Video konferans iletisim bilgileri herkese a¢ik olarak yayinlanmayacaktir.
4. Video olusturma ekipmani giivenli bir sekilde saklanacak ve

gerekirse kullanilmadiginda kilitlenecektir.
5. Okul video konferans ekipmani izinsiz okul binalarindan ¢ikarilmayacaktir.
6. Personel, harici video konferans firsatlarinin veya araclarinin uygun

sekilde risk degerlendirmesini saglayacak ve etkinliklere erismek icin
kullanilan hesaplarin ve sistemlerin uygun sekilde giivenli ve emniyetli
olmasini saglayacaktir.

Video Konferans Kullaniminda Kullanicilar

1. Ogrenciler, video konferans gériismesi veya mesaji yapmadan veya
cevaplamadan 6nce 6gretmenden izinister.
2. Video konferans, 6grencilerin yasi ve yetenegi icin uygun sekilde denetlenecektir.



3. Video konferans faaliyetlerine katilan ¢ocuklar 6ncesinde velilerin onayi alinacaktir.
Video konferans, saglam bir risk degerlendirmesinin ardindan resmi ve onayli
iletisim kanallari araciligiyla gerceklestirilecektir.

5. Video konferans yonetim alanlarina veya uzaktan kumanda sayfalarina
yalnizca yoneticilere erisim izni verilecektir.

6. Egitici video konferans hizmetleriigin benzersiz oturum agma ve sifre
ayrintilari yalnizca personel Uyelerine gonderilecek ve giivenli
tutulacaktir.

Video Konferansin igerigi

1. Birvideo konferans dersi kaydedilirken, tim siteler ve katilimcilar
tarafindan yazili izin verilecektir. Konferansin baslangicinda kaydin nedeni
verilmeli ve video konferansin kaydedilmesi tim taraflara a¢ik olmalidir.
Kaydedilen malzeme givenli bir sekilde saklanacaktir.

2. Uclincu taraf materyalleri dahil edilecekse, okul ticiincii sahislarin fikri
mulkiyet haklarini ihlal etmemek icin kaydin kabul edilebilir oldugunu
kontrol edecektir.

3. Okul, bir video konferansa katilmadan 6nce diger konferans katilimcilariyla
iletisim kuracaktir. Eger okul disi bir siteyse, okul sinifa uygun malzeme
saglayip saglamadigini kontrol edecektir.

Genel Sosyal Medya Kullanimi

1. Toplulugunun tiim Uyeleri, sosyal medyaya her zaman olumlu, glivenli ve
sorumlu bir sekilde katilmaya tesvik edilecektir.

2. Sosyal medyanin givenli ve sorumlu kullanimi ile ilgili bilgiler okulun tim
Uyelerine acik ve dizenli olarak iletilecektir.

3. Okul saatleri boyunca sosyal ag uygulamalarinin kisisel kullanim icin
kullanimina izin verilir veya izin verilmez. Uygunsa, 6rnegin belirli zamanlarda
izin verildiginde veya agikizinle beklentileri eklenir. Bu, 6grencilerin yasina,
yetenegine ve personelin erisimine bagli olarak degisecektir. Sorumlu
o0gretmen tarafindan karar verilir.

7)GOZDEN GECIRME

Bu dokiimani gozden gecirme ve giincellestirme sorumlulugu okul e-giivenlik
ekibine aittir. Yapilan degisiklik ve giincellemeler idare onayiyla yayinlanir. Gézden
gecirme ve glincellestirme yilda en az bir kez (gerekli goruldugi takdirde daha
fazla) yapilir.

E Giivenlik Ekibi:

Fatma Nurlu SAHIN - Midir Yardimcisi

Ozge YILDIRIM - Bilisim Teknolojileri Ogretmeni
Fatma AKSAKAL - ingilizce Ogretmeni

Fatma Sibel OKTAY - Rehber Ogretmen



